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Zheng 于 1997 年提出了签密的概念。签密能够在一个合理的逻辑步骤内同
时完成数字签名和公钥加密两项功能，而其所花费的代价，包括计算时间和消息
扩展率两方面，远低于传统的先签名后加密的方法，是目前能够实现既保密又认





























For a general secret sharing scheme, there are two problems: (1) An attack from 
the attackers: when the Dealer release the share, how can the participants verify the 
authenticity of the shares they have received? How to confirm the shares from the 
Dealer not juggled by an attacker? (2) The honesty of the participants: how can a 
participant verify the authenticity of the share released by another participant? Should 
there be a malice who offers a fake share, how can a participant identify it during 
reconstructing the secret? 
Signcryption, which was first proposed by Zheng in CRYPTO97, simultaneously 
fulfills both the functions of digital signature and encryption in a logical single step. It 
needs a lower cost than the traditional signature-then-encryption approach. Zheng 
introduced two material signcryption schemes SCS1 and SCS2, which don’t satisfy 
public verifiability and forward security. It is a public problem to design a signcrypti- 
on scheme satisfying public verifiability and forward security simultaneously. 
The main contributions of the paper are: 
The signcryption SCS2 proposed by Zheng is improved to satisfy public verifia- 
bility and forward security simultaneously. And its security is the same as that of the 
original scheme. 
A new method of identifying cheaters in secret sharing schemes is proposed 
based on the improved SCS2. With the method, a private channel is not necessary 
between the Dealer and each participant, and anyone can verify the authenticity of the 
share released by any participant during reconstructing the secret. 
 




































1979 年，Shamir 和 Blakley 分别提出了 ( , )t n 门限方案。根据这种方案，可













































(2003)提出了两个基于 RSA 和单向函数的防欺诈秘密共享方案，简称为 FW











(2007)提出了一个可以检测 1n − 个或者更少成员的勾结行为的












































































(2007)建立了 FUO(Flexible Unsigncryption Oracle)模型，并在该














































































































































第一，在§3.2 中，本文在 Zheng 的 SCS2 原始方案的基础上进行改进。改
进方案不仅保留原有方案的消息机密性和不可伪造性，而且具有公开可验证性与
前向安全性。并且，本文给出了相应的安全性证明。利用 Bao﹠Deng 的方案的思
想，改进方案可实现公开验证签名的过程。本文将原签密结果 ( , , )c r v 改成 ( , , )c T v ，


























































离散对数问题(DLP)：给定一个大素数 p ， *pZ 的一个生成元α 和一个
元素 *pβ ∈Z ，求解整数 [0, 2]x p∈ − ，使得 (mod )





 推广的离散对数问题(GDLP)：给定一个阶为 n的有限循环群G ，G 的
一个生成元α 及一个元素 Gβ ∈ ，寻找整数 [0, 1]x n∈ − ，使得 xα β= 。记为
logx α β= 。 
离散对数具有以下性质： 
设G g= 是阶为 n的有限循环群， , ,a b c G∈  
（1） log ( ) [log ( ) log ( )]modg g gab a b n≡ +  
（2） log ( ) log ( ) mod ,xg ga x a n x≡ ∀ ∈Z  
（3）若 h 是G 的另一个生成元，则 1log ( ) log ( )[log ( )] modg h ha a g n
−≡  




 计算性 Diffie-Hellman 问题(CDHP)：给定一个素数 p ，α 是 *pZ 的
一个生成元，已知 moda pα 和 modb pα ，求 modab pα 。 
若 DLP 在多项式时间内可解，则 CDHP 在多项式时间内也可解。这是由于，





 判定性 Diffie-Hellman 问题(DDHP)：给定一个素数 p ，α 是 *pZ 的
















决 DDHP，这只要检验 CDHP 的解是否等于 cα ；反之则不然。也就是说，CDHP 的




法和验证算法。对消息 m 的签名可以简记为 ( )Sig m s= ，而对 s 的验证简记为
( ) { , }Ver s true false∈ 。下面介绍数字签名体制的正式定义。 
一个数字签名体制
[47]




（4）S 是签名算法的集合，V 是验证算法的集合。它们满足，对每一 k K∈ ，
有一个签名算法 kSig S∈ 和一个验证算法 kVer V∈ ，使得对每一消息
x M∈ ，每一签名 y A∈ ，有 ( , )kVer x y true= ，当且仅当 ( )ky Sig x= 。 
在一个数字签名体制中，如果 ( )ky Sig x= ，那么称 y 是使用密钥 k 对消息 x 所
做的签名，把 ( , )x y 称为一个有效的消息签名对。在传送签名时，通常要把签名
附加在消息之后传送。为了使一个签名方案在实际中易于使用，要求它的每一个




































p ：大素数， 5122p ≥  
q：大素数， | ( 1)q p − ， 1602q ≥  
g ： *1 pg≠ ∈Z ，且 1(mod )
qg p≡  
( )H ⋅ ：单向哈希函数 
x ：用户 A的私钥，1 x q< <  
y ：用户 A的公钥， modxy g p=  
（2）签名过程 
对于待签名的消息m ，A进行以下过程： 
① 选取随机数 *R qk∈ Z ，计算出 mod
kr g p= ； 
② 将消息m 与 r 结合，计算其哈希值 ( , )e H r m= ； 
③ 计算 (mod )s xe k q= + ，签名结果为 ( , )s e 。 
签名者 A把 ( , , )m s e 发送给接收者。 
（3）验证过程 
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